HANKELEPINGU ERITINGIMUSED nr 5-3/24-0058-1
kuupéev digikonteineris

Riigi Info- ja Kommunikatsioonitehnoloogia Keskus, registrikoodiga 77001613, aadressiga
Lootsa tn 8a, Tallinn, 11415 Harju maakond, mida esindab pdhimaaruse alusel Ergo Tars (edaspidi
nimetatud hankija),

ja

Elisa Eesti AS, registrikoodiga 10069659, aadressiga Sopruse pst 145, 13425 Tallinn, mida esindab
volikirja alusel juhatuse liige ja arikliendiliksuse juht Artur Praun (edaspidi nimetatud taitja),

keda nimetatakse edaspidi pool vdi koos pooled, sdlmisid kaesoleva hankelepingu (edaspidi leping)
alljargnevas:

1. Lepingu alus ja ese

1.1. Leping sdlmitakse riigihanke ,Riigipilve lisateenus: virtuaalse tulemudri teenus® (viitenumber
257825) hanke | osa tulemusel s6lmitud raamlepingu nr 5-3/24-0042-1 alusel lahtudes hankija
kliendi tellimusest.

1.2. Lepingule kehtivad kdik raamlepingus ja nimetatu lisades toodud tingimused, kui lepingus ei
ole satestatud teisiti.

1.3. Lepingu alusel osutab taitja hankija kliendile, Keskkonnaministeeriumi
Infotehnoloogiakeskusele, lisa 1 kirjeldatud tingimustel teenuseid (edaspidi teenus) ning taidab
kdik muud lepingust tulenevad kohustused.

2. Lepingu dokumendid

2.1. Lepingu lahutamatuteks osadeks on raamleping ja selle lisad, pooltevahelised taasesitamist
vbimaldavas vormis teated ning kdik lepingu muudatused ja muud lisad.

2.2. Lisa 1 Teenustingimused.

3. Lepingu tahtaeg, maksumus ja tasumine

3.1. Teenuse osutamise algus 01.03.2024 ja eeldatav I6pp 28.02.2027.
3.2. Teenuse arvelduskomponentide (pakett, lisateenuste, lisatddde jt) detailsem kirjeldus ja
arveldusihikud.

Teenuse
Arveldus- maksumus
Teenus .
periood kdibemaksuta

eurodes
Check Point baaspakett 1 kuu 395,00 €
Check Point baaspakett 2 kuu 650,00 €
Check Point baaspakett 3 kuu 850,00 €
Check Point lisalitsentsid lisanduvate vCPU’de korral
- NGTP litsents kuu 80,00€
Check Point seadistustédde pakett 1h tédajal uhekordne 125,00 €
Check Point seadistustédde pakett 2h t6dajal uhekordne 250,00 €
Check Point seadistustédde pakett 5h tédajal uhekordne 500,00 €
Check Point seadistustddde pakett 10h tédaja Uhekordne 800,00 €
Check Point seadistustddde pakett 1h todvalisel ajal Uhekordne 250,00 €




3.3.

3.4.

3.5.
3.6.
3.7.

4,

41.

4.2.

4.3.

4.4.

4.5.

Check Point seadistustédde pakett 2h todvalisel ajal Uhekordne 500,00 €

Check Point seadistustddde pakett 5h todvalisel ajal Uhekordne 1 000,00 €

Check Point seadistustddde pakett 10h todvalisel ajal| UGhekordne 1 600,00 €

Check Point HA arhitektuuri seadistus (sisaldab kuni

4h t65d tooajal) uhekordne 400,00 €

Lepingu kogumaksumus koos eeldatavate Uhekordsete toddega on kuni 40 000 eurot.
Nimetatud maksumus on eeldatav ning hankija voi hankija klient ei ole kohustatud taitjalt
tellima teenust lepingu kogumaksumuse summas.

Taitja esitab arve hankijale igakuiselt hankija kliendile osutanud teenuste eest ja hankija tasub
taitjale hankelepingu uldtingimustes satestatud korras.

Arve maksmine eeldab, et taitja on teenuse teostanud arvel margitud perioodil.
Maksetahtaeg on 21 kalendripaeva.

Lepingu osa viitenumber, mis tuleb taitjal kajastada arvetel: 257825 001 002 001.

Muud tingimused

Leping joustub allkirjastamise hetkest ja kehtib kuni lepingujargsete kohustuste taitmiseni vdi
teenustingimustes kirjeldatud teenuse I6petamise tingimustele.

Pooled kinnitavad, et kaesoleva lepingu sélmimine on kooskdlas kdigi kehtivate seaduste ja
muude digustloovate aktide satetega. Eraldiseisvalt kinnitavad pooled taiendavalt, et
raamlepingu sdlmimine ei ole vastuolus tema poéhikirjaliste ega varasemate lepinguliste
kohustuste ja/vdi muude soélmitud kokkulepetega.

Pooled kinnitavad ja tdendavad, et neil on olemas kdik digused ja volitused kdesoleva lepingu
sBlmimiseks ja selles satestatud kohustuste taitmiseks ning lepinguga kavandatud tehingute
tegemiseks. Leping on poolte jaoks siduv ja taitmiseks kohustuslik ning kummagi poole esindajal
on koéik vajalikud volitused, ndusolekud, load ja muud oigused lepingule poole nimel
allakirjutamiseks.

Lepingu s6lmimisega kaotavad kehtivuse kdik pooltevahelised varasemad kokkulepped niivord,
kuivdrd need on vastuolus lepinguga.

Lepingu allakirjutamisega tdendavad pooled, et on tutvunud ja on ndus lepingu ja selle lisadega
ning oluliste osadega ning moistavad taielikult enesele vdetavate kohustuste sisu ning nende
tagajargi.

5. Poolte kontaktandmed

5.1.

Poolete esindajad teenuse Uleandmise aktide vdi, teadete jms lepinguga seonduvate
dokumentide allkirjastamisel:

5.1.1. Hankija kontaktisikud: Riigipilve talituse juhataja Taavi Viilukas (e-post:

taavi.viilukas@rit.ee, tel: 5615 6788), Riigipilve talituse iseteeninduse peakasutaja Ave
Aun (e-post: ave.aun@srit.ee; tel: 5666 1091) ja Riigipilve talituse projektijuht Gennet
Jaadla (e-post: gennet.jaadla@rit.ee, tel: 508 8295).

5.1.2. Hankija kliendi kontaktisik: Rauno Vaher (tel: 58303774, e-post: rauno.vaher@eas.ee);
5.1.3. Taitja kontaktisik: Mihkel Mallo (tel: 5597 5909, e-post: mihkel.mallo@elisa.ee).

5.2.

Kontaktpunktid:

5.2.1. Hankija kontaktpunkt: klient@riigipilv.ee, tel 699 1140;
5.2.2. Hankija kliendi kontaktpunkt: help@kemit.ee;
5.2.3. Taitja kontaktpunkt: nocsupport@elisa.ee, 681 1211.

Hankija: Taitja

Elisa Eesti AS
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Riigi Info- ja Kommunikatsioonitehnoloogia Keskus

Ergo Tars Artur Praun
direktor ariklienditksuse juht



Lisa 1 Teenustingimused

Check Point virtuaalse tulemiiiiri teenus

K&esolevad teenustingimused reguleerivad Riigi Info- ja Kommunikatsioonitehnoloogia Keskuse
(edaspidi RIT vdi hankija), Elisa Eesti AS (edaspidi taitja) ja hankija kliendi suhteid seoses teenuse
kasutamisega ning kehtestavad sellekohaste diguste teostamise ja kohustuste taitmise tingimused.
Teenustingimusi rakendatakse hankija kliendi taasesitamist vdimaldavas vormis hankijale edastatud
kinnitusest voi kinnitusest Riigipilve iseteeninduses teenuse tellimisest ning taitja teenuse

osutamisest.

1. Moisted
RIT voi hankija:

Taitja:
Teenus:

Riigipilve kasutajatugi:

Riigipilve kliendihaldus:

Hankija klient:
Toopaev:

Tooaegq:

Toovaline aeg:

Teenuse rike (intsident):
Teenuse seisak:

Teenuse haire:

Teenuse rikke moju ulatuse

puudub -
keskmine -

korge -
Reageerimisaeg:

Riigi Info- ja Kommunikatsioonitehnoloogia Keskus, Riigipilve
teenusekaitleja;
Elisa Eesti AS, kelle ressursse ja teadmisi vastavalt

teenustingimustes kasutatakse;
Check Pointi virtuaalse tulemiluri teenus;

RIT 24/7 tootav seirekeskus, mille kaudu toimub probleemide
registreerimine ja suunamine vastava valdkonna spetsialistidele, e-
post: kasutajatugi@riigipilv.ee, tel 699 1140.

Riigipilve kliendihalduse teenus, mille kaudu toimub hankija klientide
ja taitjate juhendamine voi pddrdumiste vahendamine, probleemide
lahendamine ning vajadusel nende edasi suunamine vastava
valdkonna spetsialistidele, e-post: klient@riigipilv.ee, tel 699 1140.

Riigipilve teenuste tellija / teenuste 16pp-kasutaja;

toopaevana kasitletakse kalendripaeva, mis ei ole kas laupaev,
puhapaev véi rahvuspuha voi riigipiha plhade ja tahtpaevade
seaduse tdhenduses.

toopaev kella 9.00-st kuni kella 17.00-ni;

tédpaev kella 17.00-st kuni kella 09.00-ni vdi laupaev, puhapaev voi
rahvuspliha vOi riigiplha plhade ja tahtpdevade seaduse
tahenduses;

olukord, kus hankija kliendil ei ole vdimalik teenust vastavalt lepingus
kokkulepitule kasutada teenuse seisaku voi teenuse haire tottu;
olukord, kus teenuse seisaku tdttu ei saa jatkuda lepingus kirjeldatud
teenuse, IT susteemide voi vahendite voi rakenduse too;

olukord, kus teenuse haire téttu on piiratud lepingus kirjeldatud
teenuse, IT susteemide voi vahendite voi rakenduse too;

maarang:

mdju teenusele puudub;

teenus on seiskunud uhel voi on hairitud paljudel kasutajatel vdi on
hairitud mitu teenuses kasutatavat komponenti, kuid teenus on
kasutatav;

teenus on seiskunud mitmel kasutajal voi pole kasutatav;
ajavahemik teenuse rikke kohta teate saamisest kuni taitja poolse
tegevuse alustamiseni;
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Kordategemisaeg:

Muudatus:

Tellimus:

Riigipilve iseteenindus:

VPC:

NOC (taitja poérdumispunkt):

2. Teenuse kirjeldus

ajavahemik teenuse rikke kohta teate saamisest kuni teenuse, IT
susteemi voi vahendi vbi rakenduse to60vbime taastamiseni taitja
poolt.

igasugune lisamine, modifitseerimine v6i eemaldamine, mis mdjutab
olemasolevat ja todtavat teenust, funktsiooni voi IT vahendit voi selle
konfiguratsiooni;

hankija kliendi soov saada abi teenuse osas vdi tellida standardset
muudatust voi ligipaasu;

veebiaadressil https://minu.riigipilv.ee asuv veebipdhine keskkond,
mille kaudu on hankija kliendil véimalik jalgida Riigipilve teenusega
seonduvate podrdumiste hetkestaatuseid ja lahenduskaike.

Virtual Private Cloud. Riistvara teenuse kogum (virtuaalsed
protsessorid, malu ja salvestusmaht), mis on loogiliselt eraldatud
teistest ressurssidest ja hankija kliendil kasutatav;

vorgu  jalgimise  keskus  (Network  Operations  Center);
Elisa Eesti AS NOC, nocsupport@elisa.ee, 681 1211.

2.1 Check Point virtuaalse tulemuiri teenus on moeldud internetti avatud teenuste esmaseks
kaitseks koos VPN ligipaasuga.

2.1.1 Check Point virtuaalse tulemuri puhul on tegemist vérguturbe lahendusega, mis aitab
tagada hankija kliendil internetti publitseeritud teenuse turvalise ja tdrgeteta t606, Ghtlasi
pakkudes kaitset hankija kliendi virtuaalmasinatele / teenustele. Tulemuidri teenusega
on vajadusel vbimalik luua privaatne VPN Uhendus administratiivseks ligipaasuks
hankija kliendi virtuaalmasinatele Riigipilves.

2.1.2 Antud teenus sisaldab endas kdiki litsentse kasutamaks jargnevaid teenuseid:
2.1.2.1 IDS (Intrusion Detection System);

2.1.2.2 IPS (Intrusion Prevention System);

2.1.2.3 VPN (Virtual Private Network);

2.1.2.4 GW (Layer 3 Gateway);

2.1.2.5 |P (Filtering);

2.1.2.6 DoS / DDoS (Denial of Service prevention).
2.2 Teenuse tarnimiseks kasutatakse hankija kliendi tellitud Riigipilve laaS ressurssi.
2.3 Teenusele ligipdasuks kasutatakse klientprogrammi.
2.3.1 Kasutajakonto(d) teenuse kasutamiseks valjastab taitja.
2.3.2 Vaikimisi ei ole hankija kliendil tulemuuri instantsi seadistustele muutmisdigust (read-

only).

2.3.3 Hankija kliendi kasutajakontole on vdimalik kokkuleppel taitjaga lisada administreerimise
oigused. Antud kasutajaprofiil vajab taitja heakskiitu/sertifitseerimist.

2.3.4 Kui hankija kliendi teostatud seadistuste muudatuste téttu leiab aset SLA tingimuste
rikkumine, siis taitja ei vastuta SLA nduete mittetaitmise eest ning sellisel juhul teenuse
t60 taastamiseks tehtavad t66d on lisatasu eest (vajalik tellida vastav seadistustéode

pakett).

3. Teenuse korraldus

3.1 Hankija klient tellib teenuse Riigipilve iseteeninduse vahendusel.

3.2 Baaspaketid:

Pakett 1: Pakett 2: Pakett 3:
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Kasutuslitsentsi periood: 1 aasta 1 aasta 1 aasta
Litsentseeritud protsessorid
(vCPU), 2 4 4

vSEC NGTPlitsentside arv:
Labilaskevoime:

Paigaldamisel liidestatavad

kuni 250 Mbps

kuni 500 Mbps

kuni 500 Mbps

teenused: 10 10 10

Max teenindatavaid 1 5 4

VPC-sid/sisevorke:

Teenuse monitooring: jah jah jah

Konfiguratsiooni kuni 5 kuni 5 kuni 10

muudatused kuutasus: lihtmuudatust lihtmuudatust lihtmuudatust
97.5%, 99%, 99.5%,

Kaideldavus moddetuna téoajal, méddetuna téoajal, méddetuna tdoajal,

kuus kuus kuus
Kasutustoe SLA
(t6daeg/max 8x5 / NBD 8x5/ 4h 24x7 | 2h

reageerimisaeg):

3.2.1 Pakett sisaldab tulemidri paigaldust, baasseadistust, tulemudri monitooringut ja
intsidendihaldust platvormi ning tarkvara osas (NOC).
3.2.2  Paketile on voimalik tellida punktis 3.3 loetletud lisateenuseid. Koéik lisaks tellitud paketis

sisalduvatele lihtmuudatustele konfiguratsioonis tehtavad muudatused tehakse lisatasu
eest tellides seadistustodde paketi.

3.3 Lisateenuste paketid:

3.3.1 lisalitsentsid lisanduvate vCPU’de korral - NGTP litsents per vCPU,;
3.3.2  seadistustddde pakett 1 tund tddajal;

3.3.3  seadistustddde pakett 2 tundi tdoajal;

3.34 seadistustoode pakett 5 tundi tdoajal;

3.3.5 seadistustodde pakett 10 tundi tdoajal;

3.3.6  seadistustddde pakett 1 tund toovalisel ajal;

3.3.7 seadistustoode pakett 2 tundi toovalisel ajal;

3.3.8 seadistustodde pakett 5 tundi toodvalisel ajal;

3.3.9 seadistustddde pakett 10 tundi toovalisel ajal;

3.3.10 HA arhitektuuri seadistus (sisaldab 4 tundi t66d tdéoajal).

3.4 Hankija klient lepib taitjaga eraldi kokku kirjalikku taasesitamist vdimaldavas vormis teenuse
seadistustddde paketi raames tapsemad tegevused, sh nende kavandatava mahu ning
eeldatava ajakava.

3.5 Taitja raporteerib hankija kliendile seadistustoode paketi raames teostatud tegevustest ning
selleks kulunud to6tundidest, kasutades selleks omavahel kokkulepitud kanalit ja vormi.

3.6 Teenuse osutamine toimub vastavalt lepingus satestatud tingimustele.

4. Teenuse osutamise tingimused

4.1 Check Point virtuaalse tulemiuiri teenuse kaideldavus on vastavalt hankija kliendi valitud
teenusepaketile:



4.2

4.3
4.4

4.5

4.1.1 Pakett 1 kadideldavuse SLA: 97.5%, mdddetuna tdoajal, kuus;
4.1.2 Pakett 2 kaideldavuse SLA: 99%, mdddetuna tdédajal, kuus;
4.1.3 Pakett 3 kdideldavuse SLA: 99.5%, mdddetuna ddpaevaringselt, kuus.

Teenuse toe tingimused
Pakett Kriitilisuse aste Maksimaalne Maksimaalne
reageerimisaeg kordategemisaeg

puudub NBD puudub

Pakett 1 keskmine NBD 2 tddpaeva jooksul
kérge NBD NBD
puudub NBD puudub

Pakett 2 keskmine kuni 4 tundi t66ajal kuni 8 tundi t66ajal
kérge kuni 4 tundi tooajal kuni 4 tundi tooajal
puudub NBD NBD
keskmine kuni 2 tundi kuni 5 tundi

Pakett 3 6opaevaringselt ddpaevaringselt
kérge kuni 2 tundi kuni 3 tundi

oopaevaringselt ddpaevaringselt
4.2.1 Maksimaalse kordategemisaja taitmise eelduseks on taitja ligipdds Check Point instantsi
VPC-le.

4.2.2 Teenuse kattesaadavuse eeltingimuseks on Riigipilve laaS alusteenuse toimivus.

Andmete sailivus: hankija kliendi andmetest vaikimisi ei tehta varukoopiaid.

Andmete turvalisus

4.4.1 teenuse administreerimisel on rakendatud vahima juurdepaasudiguse pShimdtet.

4.4.2 Koik ststeemis labiviidavad t66d planeeritakse kirjalikult, dokumenteeritakse ja kdikide

tegevuste kohta peetakse logisid.
4.4.3 Todode labiviimiseks on koostatud reglemendid ja tegevuste nimekirjad, mille taitmist ja
rakendamist korraldab taitja.
Hooldust66d

4.5.1 Teenuse hooldus- ja haldustdid teostatakse taitja kvalifitseeritud tdé6tajate poolt.
4.5.2 Regulaarsed hooldustddd:

4521 teenuse monitooring;
4.5.2.2 24x7 teenuse kaideldavuse monitooring;
45.2.3 24x7 teenuse tdrke monitooring.

4.5.3 Profilaktilised t66d:

45.3.1 teenuse tarkvarauuendused vahemalt 1 kord aastas;

45.3.2 teenuse veaparanduste ja turvauuenduste paigaldus jooksvalt;
4.5.3.3 muudatused konfiguratsioonis teenuse t66 parendamiseks;
4.5.3.4 teenuse konfiguratsiooni varundamine.



4.6

4.7

4.8

4.5.4 Hooldus- ja haldust6dde kaigus vdib toimuda katkestus teenuse t66s kuni 30 minutit.
Juhul kui on kasutusel klasterlahendus, saab hooldus- ja haldustéid teha ilma
katkestuseta. Teenuse kattesaadavust mdjutavatest hooldustdddest teavitatakse ette
Riigipilve kasutajatoe vahendusel minimaalselt 7 kalendripaeva.

Taitja ei kontrolli hankija kliendi tegevust teenuse kasutamisel selle vastavuse osas kehtivale

Oigusele. Taitjal on digus peatada vdi piirata teenuse osutamine hankija kliendile juhul, kui

hankija kliendi kohta saadakse andmeid, et ta rikub teenust kasutades kolmandate isikute

bigusi voi kasutab teenust selleks mitte ettendhtud viisil. Vaidluse korral rikkumise olemasolu
kohta on taitjal digus peatada teenuse osutamine kuni vaidluse 16pliku lahendamiseni.

Taitja kohustub:

4.7.1 Taitja kohustub tagama hankija kliendile lepingu kehtivuse ajal teenuse, mis vastab
teenuse tingimustele.

4.7.2 Osutama seadistustédde paketi raames teenust vastavalt hankija kliendiga kirjalikku
taasesitamist vbimaldavas vormis sdlmitud kokkuleppe alusel.

4.7.3 Esitama hankija kliendile raporti seadistustddde paketi raames teostatud tegevustest
ning selleks kulunud tddétundidest, vastavalt poolte vahel kokku Ilepitud
raporteerimisperioodile.

Hankija klient kohustub
4.8.1 kasutama teenust vastavalt kokku lepitud tehnilistele parameetritele;

4.8.2 tagama vajalike ressursside olemasolu teenuse jooksutamiseks ja vajalikud
lahteandmed koos ligipddsudega teenuse seadistamiseks.

5. Teated

5.1

5.2

5.3

5.4

Hankija klient edastab teenusega seotud p66rdumised (tellimused, infoparingud, intsidendid)
Riigipilve iseteenindusest.

Hankija klient teavitab viivitamatult Riigipilve iseteenindusest teenuse kasutamisel tekkinud
probleemidest.

Juhul, kui ei toimi Riigipilve iseteenindus, kontakteerub hankija klient Riigipilve kasutajatoega
e-post teel kasutajatugi@riigipilv.ee voi telefonil 699 1140 ja teatab oma nime, ettevdtte nime,
projekti nime, probleemi kirjelduse ning muud olulised asjaolud.

Hankija kliendi kontaktisik peab parast veast teatamist olema RIT ndudmisel kattesaadav.

6. Teenuse Iopetamine ja tdiendavad tingimused

6.1

6.2

6.3

6.4

6.5

6.6
6.7

Hankija klient teatab RIT kliendihaldust teenuse |16petamise soovist Riigipilve iseteeninduse
vahendusel vdi saates e-kirja klient@riigipilv.ee vahemalt Uks kuu ette ja RIT kliendihaldus
edastab teenuse I6petamise soovi taitjale.

Teenuse l6petamisel enne 1 aasta méddumist teenuse tellimisest lisandub aastase litsentsi
tasu puudujdava osa hivitamine (80 €/kuu iga vCPU litsentsi kohta).

Taitja teavitab RIT kliendihaldust ja RIT kliendihaldus hankija klienti Riigipilve iseteenindusest
teenuse osutamise I6petamisest vahemalt kolm kuud ette.

Teenuse I6petamisel on hankija klient kohustatud tasuma téitjale RIT poolt esitatud arve alusel
teenuse I6petamise momendiks faktiliselt kasutatud teenuse eest.

Teenuse I6ppemisel koik salvestatud andmed kustutatakse taitja poolt hiljemalt 10
kalendripdeva jooksul teavitades sellest hankija klienti 3 (kolm) t66paeva ette.

Taitja ja RIT juhinduvad lisaks teenustingimustele lepingust.

Kui taitja puutub teenuse osutamise raames kokku isikuandmetega, toimub nende té6tlemine
taitia kui volitatud toétleja poolt vastavalt hankija kliendi ja taitia vahel sdlmitavale
andmetodtluslepingule.
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